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L Elternseminar ... Neue Medien?!1?

Neue Medien sind digitale, elektronische
Kommunikations- und Informationsformen,
die auf Computertechnologie basieren und
Interaktivitat ermoglichen. Sie umfassen
das Internet, soziale Netzwerke, Blogs,
Podcasts, Online-Videos, Apps, zunehmend
auch Kl und bieten Nutzern Zugang zu einer
Vielzahl von Informationen uiber Gerate wie
Computer, Tablets und Smartphones.
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Warum nutzen ,wir’ o
Smartphones so haufig? |
SMARTPHONE ...

» multimedialer Alleskonner:

z.B. Kommunikations-, Interaktions-, Unterhaltungs-,
KI'-Medium ...

aber auch:

=  Symbol fir Gruppenzugehorigkeit
= modischer Begleiter

= gesellschaftliches Statussymbol

_‘ DER Zugang zur (digitalen) Welt
- DAS wichtigste NEUE MEDIUM
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UNESCO-Projektschulen Vgl. Medienpadagogischer Forschungsverbund Siidwest / JIM-Studie 2016



Erziehung umfasst heute auch
das Lernen, sich in der Welt der
Neuen Medien sicher zu
bewegen!
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Themen des heutigen Abends

App-Trends
Privatsphare & Datenschutz

Jugendgefahrdende Inhalte

Urheber- und Personlichkeitsrecht

Weitere Tipps & hilfreiche Links
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L Die beliebtesten Apps... g

Gymmnasium des
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(* 12-13 Jahre, Madchen u. Jungen, Mehrfachnennungen moglich)

= Nennung*mit84 % —>  WhatsApp
* Nennung*mit33% —>  Instagram
= Nennung*mit24% —->  Snapchat
* Nennung* mit23% —>  TikTok

= Nennung* mit20% —>  YouTube

Vgl. JIM-Studie 2025/2026
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Schatzfrage:

Wie viele Nachrichten haben Sie bisher auf
WhatsApp verschickt?

Schauen Sie unter WhatsApp einmal nach:

- Einstellungen = (Speicher und Daten) 2
Netzwerknutzung - gesendete Nachrichten
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Die beliebtesten Apps ﬂg ,j;!

Vorteile / Moglichkeiten

- Versenden von Nachrichten, Bildern, Videos,
Sprachnachrichten sowie Anrufe
= kostenlos

- schnelle Vernetzung, schnelle Kommunikation,
schnelle Kooperation, ...

- Gruppenchats
-2 hilfreich und nitzlich, aber ...
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AGBs/ Nutzungsbedingungen:

- Ab 13 (Snapchat, TikTok, WhatsApp) Jahren, aber
keine Kontrolle

- Bestimmungen sehr lange und unverstandlich

Datenschutz:

- Zugriff auf Telefonbuch, Bilder, Kalender, Standort

- Standardeinstellung: Onlinestatus, Statusmeldung,
Profilbild, Lesebestatigung, ... alles offen

- Nutzer werden ,glasern”
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Probleme und Gefahren i

- standige Erreichbarkeit
- unzahlige Nachrichten in unzahligen Gruppen
- Fake News”“

- Kettenbriefe, Video-Challenges mit
Drohungen

- Belastigungen und Bedrohungen

- Werden selbstloschende Dateien wirklich
geloscht?

- Keine Kontrolle Gber Inhalte (TikTok,
Instagram)

- Kontaktaufnahme durch Fremde moglich
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Einstellungsempfehlungen m‘

* Standardeinstellungen anpassen: Profilbild,
Status, Live-Standort, Lesebestatigung;
Accounteinstellung ,privat” (TikTok, Insta)

* Verschlisselung aktivieren

» ggf. Kontakte blockieren, keine ,,Fremden”
annehmen
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= Faustregel fur alle Apps ﬂl

Alle Apps und Anwendungen verfugen Uber
Privatsphare-Einstellungen

-> ,,S0 wenig Berechtigungen wie moglich,
so viel wie ndtig!“

- Aktualisierungen beachten
- weitere / konkrete Tipps:
* jugenschutz.net

* https://www.ins-netz-gehen.de/
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Erst denken, dann senden ... Ei

e Privatheit und Offentlichkeit verschwimmen
immer mehr

* Inhalte, die Uber das Netz kommuniziert werden,
verlassen den privaten Raum und kdnnen evtl.
noch nach Jahren im Internet vorhanden sein

- What goes online, stays online.
—> Think before you post!

* Viele Apps sammeln auch Daten ohne aktives
Zutun (vgl. WhatsApp, Facebook...)
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Jugendgefahrdende
Inhalte
& SchutzmalRnahmen
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Problematische Inhalte

- Zugriff auf ungeeignete Inhalte fir Kinder und
Jugendliche durch mobiles Internet moéglich

— Pornografische oder gewaltverherrlichende Videos
(Sexting und Hate-Speech)

— Selbstverletzendes Verhalten
— Verherrlichung von Essstorungen
— Challenges (Selbstgefahrdende Mutproben)
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* Mobiler Kinder- und Jugendschutz!

- technische SchutzmaRnahmen gepaart mit
elterlicher Flrsorge und Verantwortung!

* Jugendschutzeinstellungen in den einzelnen
Betriebssystemen moglich (iOS, Android,...)

* Filtersoftware wie
Blacklists/Whitelistfilter/Keywordblocking

* Familylink
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Urheberrecht und Internet Ei

e Versenden von Fotos und Videos mittlerweile
alltaglich

- Urheberrecht beachtet?

e Wurde das Foto oder Video von mir selbst
gemacht, darf ich es auch verschicken.

* Inhalte aus dem Internet sind dagegen fast alle
urheberrechtlich geschitzt.

— Der Besitz auf dem Handy ist gesetzlich oft
gestattet, aber: Die Vervielfiltigung (z.B. via
Gruppenchats) meist nicht!
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Personlichkeitsrecht und W=
Internet (St

 \Versenden von Fotos und Videos mittlerweile
alltaglich

- Personlichkeitsrecht beachtet?

* Personlichkeitsrecht oder auch Recht am eigenen Bild
(§22 Kunsturhebergesetz) wird durch die Smartphones
Immer mehr verletzt

—> Ist eine Person auf einer Aufnahme eindeutig zu
erkennen, muss diese vor der Veroffentlichung in den
(sozialen) Medien oder in Form eines Profilbildes um
Erlaubnis gefragt werden!

- Der Verstol gegen das Personlichkeitsrecht ist
strafbar!
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Personlichkeitsrecht und W=
Internet (St

* Versenden von Fotos und Videos mittlerweile alltaglich
- Ist das Foto fiir Veréffentlichung geeignet?

* Immer haufiger versenden Jugendliche auch Fotos von
sich, auf denen sie nackt oder leicht bekleidet
abgelichtet sind (,,Nudes”)

e Schnelle Verbreitung dieser Bilder (via Gruppenchats,
Snaps usw.)

Bei Aufnahmen von Kindern und Jugendlichen
unter 14 Jahren ist sowohl der Besitz als auch das
Verbreiten strafbar!
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 VVor allem durch WhatsApp, Snapchat & Tik Tok
begunstigt
 Klassengruppen® werden oft zum

Ausschlielen und Blof3stellen von Mitschilern
missbraucht!

* Ein Gesetz gegen Cyber-Mobbing gibt es nicht.
(Recht am eigenen Bild, Urheberrecht,
Personlichkeitsrecht, Gible Nachrede/
Verleumdung)
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Cyber-Grooming ma ‘

= Sexuelle Annaherung an Kinder im Internet

* Uber Apps und Spiele wie Fortnite, Tik Tok,
Instagram, Snapchat, Kinder- und Teenchannels
ziehen Nutzer mit padokrimineller Neigung an

* Private Chats und Communities

- Fragen nach sexuellen Erfahrungen und
Aufforderung zu sexuellen Handlungen

Chatpartner ist nicht immer der, fiir den er/ sie sich
ausgibt !!
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L Was tun? H‘i

— Das Kind ernst nehmen und starken
—> Screenshot der Chatverlaufe/ Bilder
— Kontakte blockieren

— Vorfalle den Anbietern melden

- ,Verblindete und Vertraute suchen®, die

informieren und melden

- §
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Tipps fiir Eltern — Regeln und m
Vor b i I d (St

Stellen Sie Regeln zur Handy-/Mediennutzung auf:
v’ fur die tagliche Nutzungszeit
v’ fur handyfreie Zeit (Essens- u. Schlafenszeit)
v’ fur das Herunterladen von Apps
v’ fur ein Chatten ohne Risiko
v’ fur das Veroffentlichen von Inhalten
UND seien Sie selbst ein Vorbild ©
-2 www.mediennutzungsvertrag.de
-2 www.medien-knigge.de
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Tipps fur Eltern — Interesse A
un d E i 1 Ste I I un ge n S

- Richten Sie eine Geratesicherung ein, die den
Zugriff Dritter verhindert (vor allem Display-
sicherung durch PIN, biometrische Methoden etc.)

- Interessieren Sie sich fir die Spiele, Videos und
Dienste und lassen sich diese erklaren.

- Deaktivieren Sie die automatische W-LAN-
Verbindung sowie Ortungsdienste, wenn Sie
unterwegs sind.

- Uberpriifen Sie die Berechtigungen fiir Stand-
ortdaten oder Zugriffe der Apps auf Mikrofon,
Kamera und deaktivieren Sie diese ggf.
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Tipps fur Eltern — Vertrauen und ¥
S ens i b i I i S i eren Sy

- Sprechen Sie Uber Urheberrecht,
Personlichkeitsrecht und Konsequenzen
bei Missachtung.

- Schaffen Sie ein gesundes Misstrauen &
weisen Sie auf Risiken der Online-
Kommunikation hin

- Thematisieren Sie Gewalt und Mobbing
via Smartphones.

-> Bleiben Sie Ansprechpartner!
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L Kl - Klinstliche Intelligenz-
Software

e Revolution?
e Chancen und Risiken ?!
* Bildung durch KI 1?

- Eltern inar ...
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Tipps fur Eltern — Quellenund IR
n utzl iC h e Li n kS oot

https://mpfs.de/studie/jimplus-2026/

https://www.ins-netz-gehen.de/jugendliche/social-media/sicherheit-
auf-social-media-was-sollte-ich-beachten/

https://www.jugendschutz.net/themen/geraete-und-technik
https://www.Imsaar.de/

- Infoveranstaltungen und Seminare lber die Landesmedienanstalt
- https://Imsaar.de/node/113#/de/classes

- https://digitalcourage.de/digitale-selbstverteidigungttueberblick
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Vielen Dank
far lhre Aufmerksamkeit!
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